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摘要 

 
隨著軟體應用程式與網際網路的發展，其所伴

隨而來的安全問題也日益嚴重。緩衝區溢位是軟體

寫作上不可避免的問題，根據每年安全通報資料顯

示，許多安全上的漏洞源自於緩衝區溢位，並成為

駭客入侵攻擊的重大來源。軟體應用程式的一般使

用者通常只能依靠軟體廠商發布的更新程式來防

止因緩衝區溢位造成的攻擊，於是在尚未使用更新

程式前，如何避免軟體遭受到緩衝區溢位攻擊、儘

量延長軟體使用的安全時效是防治緩衝區溢位的

重點。藉由搜集、分析駭客使用的攻擊探測碼可建

立起整體緩衝區溢位攻擊手法的模式，並可將此模

式作為未來防治緩衝區溢位攻擊的基礎。 
 關聯法則能夠發掘未知事物間的關聯性，因此

可以協助建立緩衝區溢位攻擊間共有的特徵模

式。本研究應用關聯法則以建立緩衝區溢位攻擊模

式，找出攻擊探測碼裡系統呼叫間的關係，實驗並

建立可區分攻擊行為與正常行為的系統呼叫規

則。根據關聯法則建立的規則能夠正確地偵測出緩

衝區溢位攻擊，同時在誤判率也有很好的表現，進

而能夠協助建立偵測到攻擊後的防範措施，降低系

統遭受緩衝區溢位攻擊的嚴重性。 
關鍵詞：緩衝區溢位、攻擊探測碼、關聯法則、 

系統呼叫。 
 
1.前言 

緩衝區溢位(Buffer overflow)為由來已久的一

個著名程式撰寫上的弱點。緩衝區溢位源自於 C 語

言天生上的缺陷，因為 C 語言允許程式設計師可以

自由地存取使用記憶體來撰寫程式，雖然對程式寫

作上來說非常便利卻也有相對的危險，因為有可能

在非預期狀況下對記憶體的不當使用而產生意料

之外的程式執行結果。緩衝區溢位就是一種不當使

用記憶體的結果。所謂 Buffer，一般是指一段連續

的記憶體區塊，用來存放程式裡宣告的變數等資

料，而緩衝區溢位為當變數輸入的資料超出宣告時

預定分配的記憶體空間，使得部分資料溢出原有的

位址，造成強迫去破壞更改目前其他記憶體區塊上

的資料，進而導致程式執行流程的轉向或當機。 
緩衝區溢位會使得程式的返回位址遭受破壞

進而被取代，取代後的位址並不是合法的記憶體位

址，因此使得程式無法正常返回而造成當機。然

而，更嚴重的情況則為在緩衝區溢位後，以正確的

記憶體位址取代原始的返回位址，因為返回位址的

變更而致使程式的流程改變，攻擊者可以事先植入

攻擊程式在記憶體的某處，再以緩衝區溢位手法將

攻擊程式的記憶體位址取代掉原始的返回位址，進

而誘導程式流程轉向執行攻擊者的程式，以達成攻

擊的目的。通常程式都以系統管理者權限執行，因

此攻擊者能利用緩衝區溢位以取得系統管理者的

執行權限，進而輕易地在受害系統上為所欲為，故

緩衝區溢位攻擊的威力是相當強大的。 
在撰寫程式時，只要對於輸入資料檢查不夠完

善就有可能產生潛在性緩衝區溢位的風險，因此緩

衝區溢位常常成為應用軟體弱點來源之一，不論何

種類型、平台的應用程式皆有存在緩衝區溢位的可

能性。 
近代相關緩衝區溢位的弱點不但數量多，且一

直占有相當大的弱點比例，因此緩衝區溢位的問題

時至今日依然尚未獲得有效的解決，且過去許多造

成重大影響的著名蠕蟲，如 Code Red、SQL 
Slammer、Blaster 等都是以緩衝區溢位為基礎的攻

擊方式。雖然相關的研究已行之有年，但到目前仍

然是值得發展與探討的領域。 
 緩衝區溢位問題的根源發生在原始程式有心

或無意地撰寫失當，沒有適當地檢查記憶體的緩衝

區是否可能造成溢位，因此理論上要真正解決與防

治其實很簡單與直覺，只要比對原始程式裡所有資

料的大小與輸入時的大小，藉此檢查是否有無超越

界限的情況發生，並修正原始程式，此也為最根治

的方式。但是此檢查修正原始程式卻是非常不實際

的作法，有如下兩點理由： 
(1).檢查工作的困難：在開發程式時，程式開發人員

不可能隨時都將程式檢查地面面俱到，因為只要程

式一多，檢查的工作自然會益發困難。雖然目前已

有許多研究發展出自動化工具以協助檢查的效

率，但這些工具也不是完全可靠，總有遺漏的地

方。加上有心的攻擊者會使用其他更高階、聰明的

方式來繞過檢查。 
(2).原始碼取得困難：檢查程式原始碼必需先有權取

得原始碼才行，對於一般購買軟體應用程式的使用

者來說不可能取得軟體原始碼，且就算能取得軟體

原始碼，使用者也不可能自己作檢查的工作。 
就某種程度上而言，必須承認緩衝區溢位攻擊

一直都存在，實際上不可能完全消除或避免，特別

是對於軟體程式的使用者而言，對軟體裡潛在的緩

衝區溢位弱點之解決方式只能依賴廠商所發布的

更新程式來更新以防範。 
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本研究的目的在於以軟體程式之使用者角度

為出發點，在開發廠商的更新程式公布之前，儘量

延長系統安全的時間與保持系統安全的狀態，以降

低被緩衝區溢位攻擊的可能性，同時避免遭受到零

日攻擊(zero-day attack)的威脅。切入的方向在於不

管使用者擁有何種軟體程式或運行何種服務，只針

對分析系統上的運作狀況為主，以觀察系統的作業

行為來判斷是否有緩衝區溢位攻擊存在，以保護廠

商尚未發布更新或尚未使用更新之前的電腦系統。 
接下來，第二章為相關緩衝區溢位問題的文獻

探討，第三章為本研究的方法與步驟，第四章為實

驗結果與評估，第五章為結論。 
 
2.文獻探討 
 

緩衝區溢位攻擊有許多不同的特徵，根據

Cowan [5]所提出的整理，可以將緩衝區溢位攻擊歸

納按照下列條件來分類： 
(1).執行攻擊碼的方式：攻擊者如何使受害系統的記

憶體載入並執行緩衝區溢位的攻擊碼，可分為下列

兩種方法。 
(i).植入式：許多應用程式或服務會要求使用者輸

入適當的字串以執行，攻擊者便假裝正常使用者

但卻輸入惡意的字串以讓程式執行。 
(ii).直接使用受害主機上的程式碼：在產生緩衝

區溢位後，直接呼叫執行在受害主機上現有的程

式及函式庫。 
(2).發生溢出情形的區域：以記憶體所配置的區域來

分，Buffer Overflow 可能發生在下列三種區域。 
(i).Stack 區域：Stack 為宣告時期各副程式之區域

變數預先在記憶體內所分配到的區域。也稱

為”Stack Smashing”。 
(ii).Heap 區域：程式執行時期變數動態地在記憶

體內所分配到的區域，例如使用 C 語言”malloc” 
函式所分配的記憶體區域。 
(iii).擺放靜態資料的區域：程式初始化時資料存

在記憶體內的區域。 
(3).被溢位所破壞的程式狀態： 

(i).Activation Records：副程式執行完畢後的返回

位址，最典型的緩衝區溢位擊就是覆寫破壞此種

狀態的值。 
(ii).Function Pointers：指向副程式或函式的指

標，攻擊者藉由溢位後更改此種指標的內容，使

得以後函式再度被呼叫時，便能呼叫攻擊者所植

入的程式碼。 
(iii).其它類型的資料：有些特別的緩衝區溢位攻

擊所溢位的對象不限於上述兩種，有可能是針對

記憶體內某些鄰近的變數及資料結構等等。 
緩衝區溢位相關的研究已行之有年，防治方式

一為針對執行時期的檢查方式，如表 1 所示；其二

為檢查記憶體界限的方式，如表 2 所示；其三為靜

態分析方式，如表 3 所示；其四為專門針對輸入資

料的方式，如表 4 所示；最後則為其他方式，諸如

正確的程式寫作方式、使用安全的程式語言。 
 

表 1 針對執行時期的檢查方式 

論文名稱或技術 內容簡述 

StackGuard[4] 

在返回位址旁的記憶體位址

安插一個 “canary word” 的數

值當檢查碼。與程式執行前的

值一致，代表程式正常，否則

代表產生緩衝區溢位。 

StackShield[13] 

作法與 StackGuard 類似，只是

在副程式呼叫前先將返回位

址備份到溢位無法到達的記

憶體區塊，副程式結束前抓出

之前備份的值與目前的返回

位址比對是否一致。 

Libsafe[2] 

將程式中容易發生緩衝區溢

位的相關字串處理函式，如

strcpy、gets、scanf、sprintf 等，

置換成具備安全檢查能力的

函式，可檢查輸入的字串是否

有超出原有的大小，有則結束

程式，無則呼叫原有的函式執

行。 

表 2 檢查記憶體界限的方式 

論文名稱或技術 內容簡述 

Backwards-compatible 
bounds checking for 

arrays and pointers in C 
programs[9] 

為對GNU C編譯器的延

伸技術，維護一張記錄

所有有效資訊的表格，

包括資料的基底位址、

大小，heap、stack 的插

入與刪除的資訊。檢查

方式為界限的檢查以及

對此表格的檢查。 

Purify: Fast detection for 
memory leaks and access 

errors[8] 

Purify 為商用的對執行

時期記憶體存取的除錯

工具。優點為將檢查的

程式碼直接插入程式的

目的碼而不用存取程式

的原始碼。可檢查所有

的記憶體存取，陣列的

檢查方式為對 malloc 所

傳回的記憶體區塊兩端

作記號，但缺乏原始程

式的可用型態或範圍的

資訊。 
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表 3 靜態分析方式 

論文名稱或技術 內容簡述 

A first step towards 
automated 

detection of buffer 
overrun 

vulnerabilities[7] 

用一對數字構成的範圍來代

表一個字串 buffer (上限與下

限)，以表示此字串分配空間的

大小與長度，限制為在操作字

串前需先定義，藉由檢查原始

程式內每個字串的 buffer 所參

考分配到的大小是否最少會

大於數字的最大長度。 

Statically detecting 
likely buffer 

overflow 
vulnerabilities[6] 

使用語意化的註解來偵測程

式中潛在的緩衝區溢位，可保

護有註解的函式，但程式設計

師在撰寫程式時必須提供註

解。 

表 4針對輸入資料的檢查方式 

論文名稱或技術 內容簡述 

Buttercup: On 
Network-based 

Detection of 
Polymorphic Buffer 

Overflow 
Vulnerabilities[3] 

 

提出可對付多型態攻擊的辦

法：Buttercup。觀察 input 並
找出攻擊程式可能溢位到的

記憶位址。先定出可能溢位

的上限與下限位址，在上限

與下限之間再找出可能發生

溢位的記憶體範圍。 

Network-Based 
Buffer Overflow 

Detection by Exploit 
Code Analysis [14] 

 

Buffer Overflow 攻擊封包通

常夾帶呼叫重要的 system 
call，因此在 input 封包內檢

查是否有呼叫 system call 必
需的中斷指令存在，並寫成

模組以加強 Snort 的偵測能

力。 
 
以上文獻中所提出的防治方式，各有不同的應

用層面，有些是針對不同的攻擊型態而有不同的方

式，但卻較少有研究可針對整體攻擊行為模式的建

立，因此本研究著重於建立整體攻擊行為模式，廣

泛地搜集、分析舊有緩衝區溢位攻擊的特徵，以做

為防範新式緩衝區溢位攻擊的基礎。接下來第三章

將詳述研究方法與步驟。 
 

3.攻擊探測碼的分析方法 
 

在明確描述研究問題之前，必須先解釋什麼是

exploit code、shell code、與 system call。所謂的 exploit 
code(攻擊探測碼)是指有心人士，針對其所發現的

特定軟體弱點，精心撰寫而成的完整攻擊程式；此

攻擊程式會探測並利用個別的弱點來達成攻擊者

欲達成的目的，包括在受害系統上執行任意程式或

使系統失效等。shell code 指的是一些十六進位可執

行的機器指令碼，通常在 exploit code 裡都會出現不

少的 shell code，為是攻擊探測碼的核心，功用為攻

擊者拿來攻陷遠端系統及在遠端系統上執行的惡

意指令。其中有很多是專門針對緩衝區溢位弱點所

開發的攻擊探測碼。通常在緩衝區溢位攻擊探測程

式的 shell code 裡，除了夾帶了用來溢位的字串外，

還包含了攻擊者所欲執行的重要指令，這些指令大

多都是在呼叫重要的系統函式(system call)，以達成

攻擊者的目的。 
 以 Linux 平台為例，所有的 system call 都有一

個獨一無二的編號以供識別，而呼叫 system call 的
步驟必須先將 CPU 內暫存器的值設定為欲呼叫的

system call 的編號，再發出一個中斷訊號

(interrupt)，接著 CPU 呼叫剛剛暫存器內所設定編

號的 system call。以呼叫”execve” system call 為說

明，列表整理出對應的指令，如表 5 所示。 
表 5 呼叫 execve 的步驟順序與指令 
動作 指令 機器碼 

將暫存器設定為欲

呼叫 system call 的
編號 

mov $11, %ax b0 0b 

中斷訊號 int 80 cd 80 
 
如表 5 所示，execve 的編號為 11，將暫存器

ax 設定為 11 再發出中斷訊號即呼叫 execve，其所

對應的機器碼為「b0 0b cd 80」。因此若在 shell code
裡發現「\xb0\x0b\xcd\x80」的字串就代表這個 shell 
code 會呼叫”execve“system call。 

在 ”Network-Based Buffer Overflow Detection 
by Exploit Code Analysis”[14]提出的方式也是以上

述系統呼叫方式為基礎，搜尋網路封包內含有

「\xcd\x80」的字樣，將單一封包內出現此 2 次

system call 的呼叫行為視為攻擊，並根據呼叫

system call 的重要性來發出警報提醒可能的緩衝區

溢位攻擊。雖然能即時找出潛在的緩衝區溢位攻

擊，但不是很精確，因為正常的系統行為也會呼叫

這些重要的 system call，故此方式較難以區分攻擊

行為與正常行為，難免會因誤判率過高而將正常行

為也視作攻擊行為。故本研究以此搜尋 system call
的方式為基礎並再加以深化，期望建立出有別於正

常行為的攻擊行為模式來偵測緩衝區溢位攻擊，使

偵測能夠更為精確。 
為了建立攻擊模式，先一一找出 shell code 裡

所呼叫的 system call 之情形並記錄，接著根據呼叫

情形的記錄更進一步建立起它們之間共有的模

式，歸納出攻擊程式在呼叫 system call 時的規則，

接著利用規則來偵測緩衝區溢位攻擊。本研究採用

關聯法則(Association Rule)建立攻擊規則。 
 在眾多規則中，不是每條規則都是有用的，在

關聯法則裡有三項指標可供判斷那些規則是有用

的[1]： 
(1).信心水準 (Confidence)：指的是這條規則的準確

度有多少，信心水準越高的話，代表這條規則的準

確度也越高，越有參考的價值。 
(2).支援 (Support)：雖然信心水準越高代表準確度

越高，但也不代表是真正有用的規則，支持的案例

數量太少，代表該條規則沒什麼參考價值。支援指
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的是符合該條規則的案例數量。 
(3).重要性 (Importance)：此值大於零且越大，代表

此規則越顯著。反之，若小於零，則代表該規則的

效用不大。 
本研究的系統架構，主要共有兩個階段，第一

階段為比對攻擊行為階段，如圖 1 所示；第二階段

為比對正常行為階段，如圖 2 所示。 

 
圖 1 攻擊行為的系統架構 

 
圖 2 正常行為的系統架構 

  

本研究共設計「反組譯模組」、「截取 system call
模組」、「規則庫建立模組」、「比對攻擊行為模組」、

「比對正常行為模組」等 5 大模組來進行實驗與模

擬，各模組詳述如下： 
 
3.1 反組譯模組 

 
在建立起可供比對攻擊與正常行為的規則庫

之前，必須先搜集攻擊探測碼來當作規則庫的訓練

資料，由於本研究是針對 Linux 平台上的防治，所

以搜集了網路上近幾年在 Linux 上已公布的攻擊探

測程式，這些攻擊探測程式不限定任何特定的服務

或應用程式，較為廣泛的搜集是期望能建立起較完

整的攻擊模式。搜集完成後，必須將這些攻擊探測

程式裡所含的 shell codes 給截取出來，但在截取之

前，必須先將這些 shell codes 反組譯成組合語言後

才能便於「截取 system call模組」來截取 system call。 
 

3.2 截取 system call 模組 

 
圖 3 截取 system call 的演算法流程 

 
擷取 system call 的整個流程如圖 3 所示。在所

有搜集之 shell codes 的 system call 截取完畢後，最

後產生的資料庫可供「規則庫建立模組」來建立供

比對攻擊行為與正常行為的規則庫。 
 

3.3 規則庫建立模組 
 
應用關聯法則產生可供比對的規則，在此使用

Apriori[11]演算法來產生規則。Apriori 演算法有幾

個重要的參數需要設定[1]，如下所述： 
(1).最大集合物件項目數：物件為集合裡的元素， 

集合物件項目數就是此集合裡的物件數目。 
(2).最小支援：此值可以是個數值或百分比。 
(3).最小信心水準：此值為一個百分比的機率值。 
 
3.4 比對攻擊行為模組 

 
本實驗以模擬的方式來進行偵測，方式為建置

一個測試資料庫來記錄 shell codes 裡所呼叫的

system call 來代替實際執行的 shell codes。先搜尋攻

擊探測碼當作測試的待比對資料，並將攻擊探測碼

內的 system call 呼叫記錄與規則庫比對，步驟依序

如下： 
(1).將欲偵測的攻擊程式反組譯。 
(2).截取 shell codes 內的 system call：將 shell code

之 ID 與其所呼叫的 system call 內容寫入至一個

待測試的資料庫。 
(3).與規則庫比對：比對的演算法流程如圖 4 所示。 
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圖 4 比對攻擊的演算法流程 

 
3.5 比對正常行為模組 
  

在將規則庫比對完攻擊行為計算出偵測率後，

也必須將規則庫與正常行為比對，以觀察此規則庫

的誤判率。為了摸擬此步驟的實驗，可針對正常系

統上運行的 system call 著手。在 Linux 系統上，有

個方便的指令可協助完成此動作，此指令

為”strace”。”strace”可以追蹤系統上所有 system call
的呼叫記錄，在下達此指令後，就能夠記錄某行程

所呼叫的所有 system call，並將此追蹤的結果記錄

存成一個檔案以方便之後程式演算法的執行。整個

流程如圖 5 所示。 

圖 5 誤判率的計算流程 

 
4. 實驗結果與評估 

 
在偵測攻擊實驗方面，建立資料庫時，本研究

共搜集並截取40支緩衝區溢位的 shell codes來當作

建立規則庫的訓練資料，這 40 支 shell codes 內共包

含了 210 條 system calls。為求後續規則的精簡與比

對的方便，在此將最大集合物件項目數設為 3，執

行關聯法則演算法後，再篩選適合的規則。為減少

規則的數量與增加比對的效率及準確性，在此只挑

選支援數在 2 以上的集合來當作規則篩選的對象，

再依較恰當的條件來做初步的規則篩選，篩選的條

件如下： 
(1).不選只有一條 system call 的集合。 
(2).分別列出集合內，每條 system call 相對於其它

system call 的相關關聯規則參數，。 
(3).挑選出所有規則其重要性皆大於 0 的集合。 
(4).選出所有規則其信心水準皆大於或等於 0.5的集

合。 
(5).以此集合為最終比對的規則單位。 

初步挑選規則完畢後，即可開始進行比對攻擊

行為的實驗。在此總共搜集了 84 支的 shell codes
測試資料，這些 84 支 shell codes 共包含了 476 條

system calls，接著進行偵測攻擊流程。為了得出最

有效與精簡的規則，在此分別採用重要性值為 1 以

上、重要性值為 0.3 以上，及重要性值為 0 以上的

規則進行實驗，偵測結果如表 6、7、8 所示。 
表 6 重要性值為 1以上的規則偵測結果列表 

Shell code 數目 84 

發現攻擊數 20 

偵測率 23.80% 

表 7 重要性值為 0.3 以上的規則偵測結果列表 

Shell code 數目 84 

發現攻擊數 62 

偵測率 73.81% 

表 8 重要性值為 0以上的規則偵測結果列表 

Shell code 數目 84 

發現攻擊數 62 

偵測率 73.81% 

由表 6、7、8 可發現，採用重要性在 1 以上的

規則其偵測率不甚理想，而採用重要性在 0.3 以上

的規則與重要性 0 以上的結果相同，因此發現重要

性在 0.3 以上的規則已經達到最佳的實驗結果，以

其當作偵測攻擊的基礎。 
在比對正常行為方面，本實驗的對象為一台

2.6.17-gentoo-r4 版本的 Linux 系統，此系統上架有

重要並常見的服務如網頁服務 www、郵件服務

smtp、檔案傳輸服務 ftp 等等，下達”strace”指令分

別對上述服務的行程進行追蹤，持續 7 天的追蹤後

停止。再將此三種服務行程分別產生的記錄檔進行

偵測比對，實驗結果如表 9 所示： 
 

表 9 初步比對正常行為的結果列表 
服務的行程類型 www smtp ftp 總合

行程數目 529 386 337 1252
發現攻擊的數目 529 383 169 1081
誤判率(%) 100 99.22 50.14 86.34
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由表 9 可發現，規則的誤判率非常高，非正常

現象，因此必須篩選掉不合適、無效的規則以降低

誤判率，觀察所比對的規則中，發現規則中「open」、
「close」、「write」此三條所組成的規則為造成誤判

率過高的原因，雖然這些規則都有較高的信心水準

與重要性，但並不一定適合用來偵測攻擊，將這些

規則刪除後再進行實驗，得出新的結果如表 10 所

示： 
表 10 最終比對正常行為的結果列表 

服務的行程類別 www smtp ftp 總合

行程數目 529 386 337 1252

發現攻擊的數目 0 0 0 0 

誤判率(%) 0 0 0 0 

 
由表 10 可知總誤判率已降至 0%，應屬相當理

想且合理的誤判率，同時這些規則再用來進行比對

攻擊的實驗，實驗結果如同表 7 所示，故這些規則

已符合本實驗的期待。 
 

5. 結論 
 
本研究的貢獻在於應用關聯法則於網路安全

相關研究，以系統呼叫的 system call 為基礎，搜集

並分析攻擊探測程式呼叫 system call 的模式。其以

關聯法則演算法建立可區分正常行為與攻擊行為

的規則，偵測緩衝區溢位攻擊，並根據系統呼叫

(system call)的情形判斷是否有無攻擊行為發生，進

而保護系統在尚未完全被攻陷時，能及早發現潛在

的攻擊，並利於進行相關的防範措施。若發現攻擊

行為產生時，能夠及時中斷相關遭受攻擊的行程或

連線，期望能在軟體程式的更新尚未發佈前或尚未

更新軟體程式前，降低緩衝區溢位攻擊的嚴重性。 
在未來發展方面，有幾個面向可當作未來改善

方向： 
(1).本研究所進行的比對僅為非線上的模擬方式，未

來可將系統發展成即時的入侵偵測系統以求有

更快的反應時間。 
(2).未來可實驗更多其他屬於系統的正常行為以求

更精確的結果。 
(3).未來可以建立系統正常行為的規則來當作偵測

攻擊的模式。 
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